3-D SECURE

3-D SECURE ODEME ISLEMLERI

Gunumuzde online alisveris sayisi beklenmedik bir hizla ilerlemektedir. Bu
bluyldk ilerlemeyle birlikte banka kartlarinin online kullaniminda olusabilecek
sahterkarlik durumlari da agida cikmaktadir.

Internet Gzerinden yapilan alisverisler sonucu yapilan geri ddeme sayilari,
ylzyluze yapilan alisverislerdeki geri 6édeme sayilarina gére cok fazladir. Bu geri
ddemelerin gogunun sebebi, sahtekarlikla ilgili olmalari yada kart sahiplerinin
alisverisi kendilerinin yapmadigini iddaa etmelerindendir. Ayni zamanda arastirmalar
kart sahiplerinin Ugte birinin glvenlik nedeniyle online alisveris yapmaktan
cekindiklerini géstermektedir. Bu yuzden online alisverigler icin ekstra bir glvenlik
ihtiyaci olusmustur. Islemi gerceklestiren kisinin kart sahibi olup olmamasini ( kart
sahibi dogrulama) dogrulayan bir sisteme ihtiyac duyulmustur.

Kart Sahipleri Igin Yararlan

. Internet Gzerinden yapilan aligverigler de kart sahibi glivenin artmasi

. Kullanim icgin ekstra bir yazilima ihtiya¢ duyulmamasi

. Kullaniminin kolay olmasi

. Online aligverislerde kart lzerinde kontrol saglamasi
Magazalar Icgin Yararlan

. Madaza tarafindan kullanilan yazilima kolayca entegre edilmesi

. Artan musteri glveni ile birlikte online satislarda artis saglamasi ( Yapilan
arastirmalarda kart sahibi dogrulama kullanilan madazalarda alisveris
sayisinin %100-200 arasinda artis saglandigi gézlenmistir.)

. Sahtekarlik riskini baylk oranda azaltmasi

. Misteri ile magaza arasindaki etkilesimi minimuma indirmesi

. Geri 6demelerde sorumlulugu magazalardan bankalara gecirmesi

Kart Sahibi Dogrulama

Kart dogrulama servisi, kart saglayici banka tarafindan gecerli kilinmis bir
kaydedilmis sifre veya digital imzanin alisveris sirasinda kullanilmasina dayanir. Bu
sirec¢ su asamalardan olusmaktadir.

a) Kart saglayici bankalar tarafindan hazirlanan dogrulama programlarini
kullanarak musteriler kendileri sisteme kaydettirirler.

b) Mlgsterilerin yine ayni sekilde kart numarasi, kart tipi, vs. bilgileri
girerek alisveris formunu doldururlar ve satin alma digmesine basarlar.

c) Satin alma digmesine basildiginda mesaj uygun sadlayiciya (visa veya
mastercard) yollanarak kart sahibinin programda kaydi olup olmadigina
bakilir.

d) Kart sahibi kayitli ise, saglayici banka tarafindan bir pencere otomatik

olarak acilir ve kart saglayiciya kayitl sifresi sorulur.
e) Sifre (veya digital imza) kart saglayici banka tarafindan kontrol edilir.
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f) Eder sifre (veya digital imza) onaylanirsa 6deme siireci baslar. Eder
sifre onaylanmazsa islem sahtekarlikla ilgili bir islem olarak goéruldr.

3-D SECURE ODEME MODELLERI
MODEL 1: 3D

Odeme ve 3D onay alma islemleri {ye isyerlerinin yénlendirmesi ile kart
sahipleri tarafindan yapilacaktir.Uye isyerleri kendi istedigi sekilde kendi sayfalarini
olusturabilecektir. Sadece entegrasyon icin belirli dedisken adlarinin kullaniimasi
gerekmektedir.

Bu model, “3D Onayi Alinmasi” ve “Odeme Isleminin Gergeklestiriimesi”
olarak iki kissmdan olusmaktadir.

3D Onayi1 Alinmasi: 3D onayinin alinmasi, asadida verilen parametrelerin bir
form ile birlikte https://<sunucu adresi>/<sunucu url> (Tam URL adresini
bankanizdan sorunuz) adresine post edilmesini icerir. Hazirlanan formun action
kismi bu url’i icermelidir. Form kart sahibinin girecedi bilgilerle birlikte magazaninda
da bilgilerini icermelidir. 3D onay! igin gerekli parametreler sunlardir.

Kredi karti sahibinin form araciliiyla génderecedi alanlar:

Parametre Ismi Parametre Aciklamasi
pan Kredi Karti Numarasi
cv2 Guvenlik Kodu
Ecom Payment Card ExpDate Year Son Kullanma Y”|(yy)
Ecom Payment Card ExpDate Month Son Kullanma Ayl (AA)
cardType Visa icin 1 / MasterCard icin 2 dederi

Kredi karti sahibinin yukaridaki alanlar doldurabilmesi icin érnek olarak soyle
bir form bélimua hazirlanabilir:

Kredi kart numarasi:

<input type="text" name="pan" size="20" value =""><br>
Givenlik kodu (cvv2,cvc2):
<input type="text" name="cv2" size="4" value =""><br>

Son Kullanma Yili (YY):
<input type="text" name="Ecom Payment Card ExpDate Year" value=""><br>
Son kullanma Ayi (AA):
<input type="text" name="Ecom Payment Card ExpDate Month" value=""><br>
Visa/MC secimi:
<select name="cardType">
<option value="1">Visa</option>
<option value="2">MasterCard</option>
</select><br>

Kredi karti bilgileri disinda Uye isyerinin post etmesi gereken alanlarda vardir.
Bu alanlar tabloda belirtilmistir.
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Parametre Ismi Parametre Aciklamasi

clientid Banka tarafindan verilen isyeri numarasi

oid Siparis numarasi (Bossa Uretilecektir.)

amount Islem tutari

okUrl 3D onayi islemi basariliysa doniilecek web sayfasi

failUrl 3D onayi islemi basarisizsa déntlecek web sayfasi

storetype 3D islem tipi (Bu model icin deder “3d” olmali)

rnd Tarih (ms) veya rastgele her seferinde Uretilen bir
deger

hash Givenlik kontrolu icin Gretilen SHA1 dederi (clientid
+ orderid +amount + okUrl + failurl + rnd +
isyerianahtar1) degerlerinin shal algoritmasi ile
hashlenmis hali.

Yukaridaki alanlarin génderilmesi zorunludur. Bunun parametreleri yaninda
gonderilmesi istede bagl alanlar da vardir.Bu alanlar:

Parametre Ismi Parametre Aciklamasi

description Aciklama

xid 3D icin islem takip numarasi

xid yi magaza Uretirse o kullanabilir yada xid sistem
tarafindan Uretiliyor. (20 byte’lik bilgi 28 karaktere
base64 olarak kodlanmali )

lang Gosterim dili (Tuarkge igin tr, ingizce olarak en) bos
ise Turkce'dir.

email e-posta adresi

userid Kullanici takibi icin id

Yukaridaki parametreler bir form hazirlanarak

https://<sunucu adresi>/<sunucu url> (Tam URL adresini bankanizdan sorunuz)
adresine post edilir. Kart sahibinin génderecegi alanlar text box olarak hazirlanabilir,
isyerinin gonderecedi alanlar formda hidden parametre olarak gonderilebilir. Form
post edildikten icerdigi bilgiler 3D onay! icin islem gérir. Islem sonucundan 3D
onaylyla ilgili bilgiler asagidaki parametrelerle ile birlikte Gyeisyerinin okUrl (islem
basariliysa) veya failUrl (islem basarisizsa) parametrelerine girdigi web sayfalarina
dbéner. 3D onay! dénls parametreleri sunlardir.

Parametre Ismi Parametre Acgiklamasi
clientid Isyeri numarasi
oid Siparig numarasi
PAResSyntaxOK 3D yazimi dogru mu
PAResVerified 3D karti basan banka sonucu dogrulandi mi
version Surtm bilgisi
mercantID=clientid isyeri numarasi
xid 3D takip numarasi
mdStatus 3D isleminin sonug kodu
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mdErrorMsg 3D hata mesaji

txstatus 3D durumu

iRegCode 3D istek kodu

iRegDetail 3D istek detayi

vendorCode 3D Ureticisi

eci Elektronik ticaret Dbelirteci, 6deme isleminde
gerekiyor

cavv Kart sahibi dogrulama imzasi, 6deme isleminde
gerekiyor

cavvAlgorithm Cavv algoritmasi

md Odeme isleminde kart numarasi yerine kullancilacak
deger

rnd Gulvenlik icin Uretilen rastgele deger

HASH Glvenlik icin Gretilen hash degeri

HASHPARAMS Hash hesaplamada kullanilan alanlar

Bunlara ilave olarak isyerinin kendine 6zel olarak kullandigi alanlar aynen
geri donecektir. mdstatus parametresi 3D isleminin sonucuyla ilgili bilgileri
icermektedir. mdstatus kodlariyla ve agiklamalari sunlandir.

Sonug url mdStatus eci Diger notlar
Tam dogrulama ok 1 PARes CAVV var
Kartsahibi veya bankasi sisteme ok 5 bos

kayith degil
Kartin bankasi sisteme kayith

degil (6nbellekten) ok 3 bos

Dogrulama denemesi, kartsahibi

sisteme daha sonra kayit olmayr ok 4 PARes CAVV var

segmis

Dogrulama yapilamiyor fail 5 bos Karsi bankadan gelen cevap

3-D Secure Hatasi fail 6 bos Hata mesaji veya isyeri 3-D
Secure sistemine kayith degil

Sistem Hatasi fail 7 bos

Bilinmeyen kartno fail 8 bos Visa veya MasterCard
tanimsiz

Dogrulama basarisiz fail 0 bos Karsi bankadan gelen cevap

3-D secure imzasl gegersiz fail 0 bos

Odeme Islemi: 3D islemi basariyla gerceklestiriimis ise édeme API'leri veya
XML formati kullanilarak 6deme islemi gercgeklestirilecektir. Kart numarasi, cvv2, son
kullanma tarihi alanlari yerine sadece md alaninda gonderilen deger kullanilacaktir.
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Kart sahibinden gelen formdaki alanlar ve 6deme API'sindeki karsiliklar
asadida verilmistir. Bu alanlarin 6deme API'sine gecilmesi gerekmektedir.

3D takip no

Gelen alan Aciklama API alani
MD Giivenli Odeme Bilgisi number
Son Kullanma Alani - bos expiry
Guvenlik Kodu - bosg cvv2
Tutar - bos veya aynisi total
13 CardholderPresentCode
eci 3D indikatori PayerSecurityLevel
xid

PayerTxnld

cavv

3D onay imzasi

PayerAuthenticationCode

3D model yapisiyla ilgili Java, Php, Asp ve Asp.Net o6rnek kodlarini ek

dokimanlarda bulabilirsiniz.
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MODEL 2: 3D PAY

3D Pay modelinin, 3D modelinden farki édeme isleminin Uye isyeri tarafindan
ayrica yapilmasina gerek olmamasidir. 3D onayi icin gereken parametrelere 6édeme
islemi icinde olan parametreler eklenir ve 3D onay! ve 6deme gerceklestirilip geriye
ikisinin sonucu doéndaraldr. Yeni eklenen taksit ve islemtipi parametreleri hash
olusturma kisimlarina eklenir. Uye isyerinin 3D onayi alip tekrar édeme islemini
yapmasina gerek kalmaz. 3D Model'de oldugu gibi ayni sekilde form hazirlanir, kart
sahibinin girecegi ve is yerinin girecedi parametreler doldurulur.
https://<sunucu adresi>/<sunucu url> (Tam URL adresini bankanizdan sorunuz)
adresine parametreler post edilir.

Kart sahibinin gonderecegi alanlar:

Parametre Ismi Parametre Aciklamasi
pan Kredi Karti Numarasi
cv2 Guvenlik Kodu

Ecom Payment Card ExpDate Year Son Kullanma Y”|(yy)

Ecom_Payment_ Card_ExpDate Month | Son Kullanma Ayi (AA)

cardType Visa icin 1 / MasterCard icin 2 dedgeri

Kredi karti sahibinin yukaridaki alanlar doldurabilmesi icin érnek olarak soyle
bir form hazirlanabilir:

Kredi kart numarasi:

<input type="text" name="pan" size="20" value =""><br>
Guvenlik kodu (cvv2,cvc?):
<input type="text" name="cv2" size="4" value =""><br>

Son Kullanma Yili (YY):
<input type="text" name="Ecom Payment Card ExpDate Year" value=""><br>
Son kullanma Ayi (AA):
<input type="text" name="Ecom Payment Card ExpDate Month" value=""><br>
Visa/MC secimi:
<select name="cardType">
<option value="1">Visa</option>
<option value="2">MasterCard</option>
</select><br>

Kart sahibinin bilgileri disinda Uye isyerinin post etmesi gereken alanlarda vardir. Bu
alanlar:

Parametre Ismi Parametre Aciklamasi
clientid Banka tarafindan verilen isyeri numarasi
oid Siparis numarasi
amount Islem tutari
okUrl 3D onay! islemi basariliysa donillecek web sayfasi
failUrl 3D onayi islemi basarisizsa donilecek web sayfasi
storetype 3D islem tipi (bu model icin 3d_pay olmali)
rnd Tarih veya rastgele her seferinde Uretilen bir deger
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hash Guvenlik kontrolu icin Uretilen SHA1 degeri (clientid +
orderid +amount + okUrl + failUrl +islemtipi + taksit
+ rnd + isyerianahtari) dederlerinin shal algoritmasi
ile hashlenmisg hali.

firmaadi Firmanin gdsterilen adi
islemtipi Satig igin Auth, Onotorizasyon icin PreAuth
taksit islemin kag taksitli olarak yapilacag

Yukaridaki alanlarin gonderilmesi zorunludur. Bunun yaninda godnderilebilecek istege
bagli alanlar da vardir. Bu alanlar:

Parametre Ismi Parametre Aciklamasi

description Aciklama

xid 3D igin islem takip numarasi
xid yi magaza Uretirse o kullanabilir yada xid sistem
tarafindan Uretiliyor. (20 byte’lik bilgi 28 karaktere
base64 olarak kodlanmali )

lang Gosterim dili (Tarkge icin tr, ingizce olarak en) bos ise
Tlrkce'dir.

email e-posta adresi

userid Kullanici takibi icin id

Faturafirma Firma adi

Fismi Isim

Fadres Adres 1.satir

Fadres?2 Adres 2.satir

Fil Il

Filce Ilce

Fpostakodu Posta Kodu

tel Telefon no

Fulkekod IS0O3166 ulke kodu Turkiye icin 792

NakliyeFirma Firma adi

tismi Isim

tadres Adres 1.satir

tadres2 Adres 2.satir

til Il

tilce Ilce

tpostakodu Posta Kodu

tulkekod I1S03166 ilke kodu Turkiye icin 792

itemnumberl Urtin Adi

productcodel Uriin Kodu

gtyl Uriin adet

descl Aciklama

1d1 Uriin ID

pricel Birim Fiyat

totall Toplam

Yukaridaki parametreler bir form hazirlanarak
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https://<sunucu adresi>/<sunucu url> (Tam URL adresini bankanizdan sorunuz)
adresine post edilir. Kart sahibinin génderecegi alanlar text box olarak hazirlanabilir,
isyerinin gonderecedi alanlarda formda hidden parametre olarak gonderilebilir. Form
post edildikten icerdigi bilgiler 3D onayi ve ddeme islemi icin islem goérir. Islem
sonucundan 3D onayl ve 6deme ilgili bilgiler asadidaki parametrelerle ile birlikte
Uyeisyerinin okUrl (islem basariliysa) veya failUrl (islem basarisizsa) parametrelerine
girdigi web sayfalarina doner. 3D onayl ve 6deme islemi donls parametreleri
sunlardir.

Parametre Ismi Parametre Aciklamasi

clientid Isyeri numarasi

oid Siparis numarasi

PAResSyntaxOK 3D yazimi dogru mu

PAResVerified 3D karti basan banka sonucu dogrulandi mi

version surim

mercantID=clientid isyeri no

xid 3D takip nhumarasi

mdStatus 3D isleminin sonuc¢ kodu

mdErrorMsg 3D hata mesajl

txstatus 3D durumu

iRegCode 3D istek kodu

iRegDetail 3D istek detayi

vendorCode 3D ureticisi

eci Elektronik  ticaret belirteci, 6deme isleminde
gerekiyor.

cavv Kart sahibi dogrulama imzasi, o6deme isleminde
gerekiyor

cavvAlgorithm Cavv algoritmasi

md Odeme isleminde kart numarasi yerine kullancilacak
deger.

rnd Gulvenlik icin Uretilen rastgele deger

HASH Glvenlik icin Gretilen hash degeri

HASHPARAMS Hash hesaplamada kullanilan alanlar

AuthCode Odeme islem onay kodu

Response Odeme islemi sonucu basarili ddeme igin Approved
veya basarisiz islem icin Declined dederi alir.

HostRefNum Odeme islemi HOST takip numarasi RRN

ProcReturnCode iki haneli islem kodu, 00 ise otorizasyon
onaylanmistir.

TransId Islem Takip Numarasi

ErrMsg Hata Mesaji

Bunlara ilave olarak isyerinin kendine 6zel olarak kullandigi alanlar aynen
geri dobnecektir. mdstatus parametresi 3D isleminin sonucuyla ilgili bilgileri
icermektedir. mdstatus kodlariyla ve agiklamalari sunlaridir.

Sonug url mdStatus eci Diger notlar



Tam dogrulama ok

Kartsahibi veya bankasi ok
sisteme kayith degil

Kartin bankasi sisteme kayith °
degil (6nbellekten)

Dogrulama denemesi,
kartsahibi sisteme daha sonra ok

kayit olmay! segcmis

Kk

Dogrulama yapilamiyor fail
3-D Secure Hatasi fail
Sistem Hatasi fail
Bilinmeyen kartno fail
Dogrulama basarisiz fail
3-D secure imzasi gegersiz fail

PARes
bos

bos

PARes

bos

bos

bos
bos
bos

bos
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CAVV var

CAVV var

Karsi bankadan gelen cevap

Hata mesaji veya isyeri 3-D
Secure sistemine kayith degil

Visa veya MasterCard tanimsiz

Karsl bankadan gelen cevap

Eder islem 3D asamasini basarili olarak tamamlamissa kart igin otorizasyon
istegi gonderilmistir. 3D sirasinda hata alan islemlerde bu dederler bulunmaz.

3D Pay modeliyle ilgili Java,

doékimanlarda bulabilirsiniz.

Asp ve Asp.Net o6rnek kodlarini ek
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MODEL 3: 3D PAY HOSTING

3D Pay Hosting modelinin, 3D ve 3D Pay modellerinden farki Uye isyeri kart
sahibinin bilgilerini almasina gerek yoktur. Sistem tarafindan kredi karti bilgilerinin
alinacagi sayfa harici olarak aciimaktadir. Uye isyeri kendi bilgilerini ve alisveris
bilgilerini post etmesi yeterlidir.

Uye isyerinin génderecedi alanlar asagida belirtilmistir:

Parametre Ismi Parametre Aciklamasi
clientid Banka tarafindan verilen isyeri numarasi
oid Siparis numarasi
amount Islem tutari
okUrl 3D onay! islemi basariliysa donillecek web sayfasi
failUrl 3D onayi islemi basarisizsa dénlilecek web sayfasi
storetype 3D islem tipi (bu model icin 3d_pay_hosting olmali)
rnd Tarih veya rastgele her seferinde Uretilen bir deger
hash Glvenlik kontrolu igin Uretilen SHA1 dederi (clientid

+ orderid +amount + okUrl + failUrl +islemtipi +
taksit + rnd + isyerianahtari) dederlerinin shal
algoritmasi ile hashlenmis hali.

firmaadi Firmanin g6sterilen adi
islemtipi Satig icin Auth, Onotorizasyon igin PreAuth
taksit Islemin kac taksitli olarak yapilacagi

Yukaridaki alanlarin gonderilmesi zorunludur. Bunun yaninda gonderilebilecek
istege bagl alanlar da vardir. Istege bagh alanlar:

Parametre Ismi Parametre Aciklamasi

description Aciklama

xid 3D icin islem takip numarasi
xid yi madaza uretirse o kullanabilir yada xid sistem
tarafindan dretiliyor. (20 byte’lik bilgi 28 karaktere
base64 olarak kodlanmali )

lang Gosterim dili (Tdrkge icin tr, ingizce olarak en) bos
ise Turkce'dir.

email e-posta adresi

userid Kullanici takibi icin id

refreshtime Saniye olarak, islem sonucunun banka sisteminde ne
kadar gosterildikten sonra isyerine aktarilacagi

Faturafirma Firma adi

Fismi Is|m

Fadres Adres 1.satir

Fadres2 Adres 2.satir

Fil il

Filce I|ge

Fpostakodu Posta Kodu
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tel Telefon no

Fulkekod ISO3166 ulke kodu Turkiye icin 792
NakliyeFirma Firma adi

tismi Isim

tadres Adres 1.satir

tadres?2 Adres 2.satir

til Il

tilce Ilce

tpostakodu Posta Kodu

tulkekod ISO3166 ulke kodu Turkiye icin 792
itemnumberl Urin Adi

productcodel Uriin Kodu

qtyl Uriin adet

descl Aciklama

idl Uriin ID

pricel Birim Fiyat

totall Toplam

Yukaridaki parametreler bir form hazirlanarak
https://<sunucu adresi>/<sunucu url> (Tam URL adresini bankanizdan sorunuz)
adresine post edilir. Isyerinin génderecedi alanlarda formda hidden parametre olarak
gonderilebilir. Form post edildikten igerdigi bilgiler 3D onayl ve 6deme islemi igin
islem goériar. Islem sonucundan 3D onayl ve odeme ilgili bilgiler asagdidaki
parametrelerle ile birlikte Uyeisyerinin okUrl (islem basariliysa) veya failUrl (islem
basarisizsa) parametrelerine girdigi web sayfalarina déner. 3D onayl ve O0deme
islemi donlUs parametreleri sunlardir.

Parametre Ismi

Parametre Aciklamasi

clientid Isyeri numarasi

oid Siparig numarasi

PAResSyntaxOK 3D yazimi dogru mu

PAResVerified 3D kartl basan banka sonucu dogrulandi mi
version surliim

mercantID=clientid isyeri no

xid 3D takip nhumarasi

mdStatus 3D isleminin sonug kodu

mdErrorMsg 3D hata mesajl

txstatus 3D durumu

iRegCode 3D istek kodu

iRegDetail 3D istek detayi

vendorCode 3D Ureticisi

eci Elektronik  ticaret belirteci, 06deme isleminde
gerekiyor.

cavv Kart sahibi dogrulama imzasi, 6deme isleminde
gerekiyor

cavvAlgorithm Cavv algoritmasi

md

Odeme isleminde kart numarasi yerine kullancilacak
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deger.

rnd Givenlik icin Gretilen rastgele deder

HASH Glvenlik icin Uretilen hash degeri

HASHPARAMS Hash hesaplamada kullanilan alanlar

AuthCode Odeme islem onay kodu

Response Odeme islemi sonucu basarili édeme icin Approved
veya basarisiz islem icin Declined degeri alir.

HostRefNum Odeme islemi HOST takip numarasi RRN

ProcReturnCode iki haneli islem kodu, 00 ise otorizasyon
onaylanmistir.

TransId Islem Takip Numarasi

ErrMsg Hata Mesaji

Bunlara ilave olarak

isyerinin kendine 6zel olarak kullandigi alanlar aynen

geri donecektir. mdstatus parametresi 3D isleminin sonucuyla ilgili bilgileri
icermektedir. mdstatus kodlariyla ve agiklamalari sunlaridir.

Sonug url mdStatus eci Diger notlar
Tam dogrulama ok 1 PARes CAVV var
Kartsahibi veya bankasi
sisteme kayith degil ok 2 bos
Kartin bankasi sisteme ok 3 bo
kayitl degil (6nbellekten) ?
Dogrulama denemesi,
kartsahibi sisteme daha ok 4 PARes CAVV var
sonra kayit olmayi secmis
Dogrulama yapilamiyor fail 5 bos Karsl bankadan gelen cevap
3-D Secure Hatasi fail 6 bos Hata mesaji veya isyeri 3-D
Secure sistemine kayith degil
Sistem Hatasi fail 7 bos
Bilinmeyen kartno fail 8 bos Visa veya MasterCard tanimsiz
Dogrulama basarisiz fail 0 bos Karsl bankadan gelen cevap
3-D secure imzasl gegersiz fail 0 bos

Eder islem 3D asamasini basarili olarak tamamlamissa kart icin otorizasyon

istegi gonderilmistir. 3D sirasinda hata alan islemlerde bu dederler bulunmaz.
3D Pay Hosting modeliyle ilgili Java, Php, Asp ve Asp.Net 6rnek kodlarini ek
dékumanlarda bulabilirsiniz.
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